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Anonymat sur Internet

Les adresses IP

Beaucoup de personnes pensent a tort que sureéhtarrpeut faire ce que I'on veut sans
danger. Et puisque il est assez risqué de distritheetracts et de peindre des slogans NS
dans la rue, on s'imagine que faire de la propagandinternet est un moyen plus discret et

moins dangereux. C'est une grossiere erreur, ket pourquoi :

En informatique, toute activité laisse des trageshaque fois que vous vous servez de votre
ordinateur, celui-ci enregistre a votre insu quardlinformations qui peuvent éventuellement
vous compromettre si les autorités procédent aitaeset a I'étude minutieuse de votre

matériel. La police a des experts informaticieesckllent niveau !

Autre chose : Sur Internet personne n'est jaméasetment anonyme. Il est possible de
dissimuler son identité, mais dans une certaingdiseulement et a la condition d'utiliser les
bons outils pour cela, comme nous allons le vedessous.

Si vous pensez que vous pouvez surfer sur unsiteem en créer un tout en restant anonyme

parce que vous ne communiquez pas d'informatiorsopeelles vous concernant, vous étes

dans I'erreur. Car pour étre vraiment anonymergernet il ne suffit pas de taire sa véritable
identité : L'informatique vous trahit sans méme goes vous en rendiez compte...

Si, par exemple, lors de votre inscription a unuifierde discussion, a un service de blog etc...

vous déclarez vous appeler Madame X agée de 5&t &nabitant a telle adresse a Lyon alors

gu'en réalité vous étes Monsieur Y agé de 18 ahalstant Paris, vous ne serez absolument
pas anonyme pour autant.

En effet, et sans entrer trop dans le domaine techmique, a chaque fois qu'un ordinateur se
connecte a Internet il lui est automatiquemeniiaiér une adresse IP temporaire, valable pour



toute la durée de la session en cours. Cette adifés®rt a ce que votre ordinateur soit
reconnu par le Réseau, et c'est elle qui vous petiaecéder aux sites web que vous désirez
consulter. Elle est donc indispensable.

Une adresse IP ressemble a ce genre de chosel6880.77 (adresse fictive donnée pour
'exemple). Il n'y a pas, en théorie, a l'instamtelix ordinateurs qui partagent la méme
adresse IP. C'est une identité personnelle powuehardinateur. Si moi j'ai 280.168.80.77

mon voisin de pallier aura peut-étre I'adresse6® 168.92.24.

Les adresses IP transitent et sont automatiquero#attées par les Fournisseurs d'Acces a
Internet (AOL, Orange, Free etc...). Elles sontgistrées dans de grands listings
informatiques appelés "logs" (journaux d'informatpour les administrateurs réseaux).

La loi francaise oblige les FAI a conserver lessldgs connexions a Internet pendant une
durée qui, a ce qui m'a été rapporté, serait déserde 5 ans (contre 1 an encore récemment).
Dans quel but ? Officiellement afin de lutter cens terroristes qui utilisent beaucoup
Internet. Officieusement, pour mieux traquer laydapon et tous les opposants au Systeme
dont nous faisons partie en tant que NS.

Que se passe-t'il si la "Justice" veut s'en preadne internaute NS ? il suffit que la police
demande au fournisseur d'acces de l'internautgldd toutes ses connexions et il apparaitra
tres clairement qu'a telle heure de tel jour,dlinute en question a consulté tel site, pendant
tant de temps, qu'il a lu telle page, qu'il a té&rgé tel fichier etc... Rien ne passe au travers

du systeme...

Puisqu'il n'y a qu'une adresse IP par ordinatewodeecté, il n'est pas possible de prétendre
gue I'on n'est pas l'internaute qui a visité le sit question. C'est imparable ! A moins d'avoir
fait le grand ménage et en profondeur sur son ateur et de n‘avoir absolument aucune

trace "douteuse" sur sa machine, vous étes pmsia dans le sac si j'ose dire.

Lorsque la "Justice" veut s'en prendre a tousikeurs d'un site web donné, elle récupere le
log des connexions sur le serveur hébergeantdesitjuestion. Elle a ainsi une longue liste
d'adresses IP avec les heures exactes de conmauochaque ordinateur. Comme nous
venons de le voir, a chaque adresse IP son ordimatéque. Il est donc facile de remonter
jusqu'au FAI de chaque internaute, et de la oblé&galement I'entreprise a communiquer les

coordonnées de son client.

En résumeé : Log sur le serveur > Liste d'adred®eslliste de clients de FAI > Liste de noms
et d'adresses d'internautes.

Les fournisseurs d'accés a Internet n'ont pasoié diz refuser de communiquer a la police les
coordonnées exactes de clients suspectés de uedl@chose par la Justice. Ne comptez
donc pas sur eux pour vous protéger.

De plus, bon nombre d'administrateurs réseaux lelsegzAl sont tout sauf des pro NS. Pour

consulter un site web vous passez parfois paridasds de serveurs intermédiaires, ce qui

donne l'occasion a des dizaines et des dizainpsrdennes d'intercepter votre adresse IP.

Ces techniciens sont capables de vous tracerelgsnétier. Rien n'interdit de penser qu'un
jour on peut se faire tracer par un juif, un hatlog, un marxiste, un anarchiste...



Alors faut-il renoncer a Internet lorsque lI'on B& ? PAS DU TOUT ! Il faut simplement
prendre ses précautions :

Il existe un moyen de dissimuler son adresse Bylog I'on surfe sur Internet, c'est utiliser un
serveur proxy. Grosso modo, un serveur proxy esewveur informatique qui va accueillir
différents ordinateurs et leur redistribuer a t@ushéme adresse IP. De la sorte, si 1 000
internautes se connectent en méme temps au pr@9Q drdinateurs auront la méme adresse
IP. Tres pratique n'est-ce pas ?...

Il y a quatre avantages a cela :

D'une part vous n'étes plus désigné d'office comehg qui s'est connecté a tel site du fait de
votre adresse IP. Le serveur que vous utilisegé&séralement situé a l'autre bout de la
planete et il n'est plus celui de Club Internetlel® Télécom par exemple. C'est celui d'une
obscure entreprise informatique située a Hong Kangilleurs, et a priori vous n'‘avez aucun

lien avec cette sociéte.

Deuxiemement si la police interroge votre FAI calului indiquera simplement qu'a telle
heure de tel jour vous utilisiez un proxy et dontlae lui est pas possible de dire quels sites
vous avez consulté apres vous étre rendu anonyengrdxy est un écran de fumée derriere
lequel tout ce que vous faites est opaque poue VL.

Troisiemement, si la police saisit le log d'un site lequel elle enquéte, vous apparaitrez non
pas sous la forme de votre véritable IP mais sells d'un Malaysien, d'un Chinois, d'un
Russe etc... en fonction du pays dans lequel sgdr@ serveur proxy. Ca brouille encore

plus les pistes...

Et quatriemement, si la police vient & vous demande&ue vous faisiez a tel moment en
étant caché derriere une adresse IP fournie ppraxy, elle n'a aucun moyen de prouver que
vous étiez bien sur un site "compromettant”. lllégal d'utiliser un serveur proxy, du moins

pour l'instant, et vous n'avez pas a vous justifeecela.

Au moment en question il y avait de par le mondeantaines, voire des milliers
d'internautes ayant la méme adresse IP. Il est idgmassible de prouver que c'était vous qui
étiez a telle date et a telle heure sur le siermnat intéressant la "Justice".

A savoir gu'il existe également des proxies gratoiais leur disponibilité n'est pas excellente
(frequentes interruptions de service) et génératemseralentissent énormément la connexion
a Internet. Les proxies payant ralentissent aassbhnexion, mais dans une moindre mesure.

Pour utiliser un proxy commercial il faut souscure abonnement payant. Comptez environ

100 euros a 150 euros par an pour un service deé&qziest assez cher, mais ¢a en vaut le

coup : Car la liberté n'a pas de prix ! Mieux vaatréter de fumer ou de sortir trop souvent
pour se payer son proxy, on fait ainsi d'une pide@x coups !

La plupart des sociétés proposant un service deygmmposent des abonnements trimestriels
et méme souvent mensuels. Ca revient plus chergagermet de tester le service. Il faut
parfois tester plusieurs offres pour trouver cglienous convient le mieux.



A ma connaissance il n‘existe aucune société frampaoposant un service de proxy. De
toute maniere ce serait tres dangereux d'y recduféut donc comprendre un minimum
I'anglais pour trouver un tel service sur le webaetscrire un abonnement.

Autre précision d'ordre général : La "faille" entiaee de proxy c'est la société gérant le
serveur de proxy : En effet, dans la chaine desses vous permettant de vous connecter de
maniére anonyme a Internet, ce prestataire esuleasconnaitre a la fois votre véritable
adresse IP et celle vous servant de masque sésdau.

Cependant un serveur de proxy vraiment professloreonserve pas de logs de connexion,
ceci afin de protéger I'anonymat de ses clientspifalil les efface au bout de 24h ou de 48h,
ce qui est trop rapide pour permettre a la poleeainonter jusqu'a vous. Veillez bien a ce

détail lors de votre abonnement a un proxy comrakrci
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